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LA VIE D’UNE DONNEE

AU REGARD DES REGLEMENTATIONS
« CRPA », « RGPD » et « Patrimoine »

Préambule

La section Aurore de I’Association des archivistes francais (AAF) et le réseau SupDPO ont constitué un groupe de travail visant a faciliter leurs échanges et I'articulation de leur réglementation
respective. Ce groupe de travail associe également des personnes responsables de I'accés aux documents administratifs (PRADA) afin de créer une meilleure synergie entre ces diverses activités,
dont le cceur de métier est la gestion de la donnée?.

Ce document, centré sur le secteur de I'enseignement supérieur et de la recherche, retrace les différentes étapes de « la vie d’'une donnée », qui est complété d’un lexique comparé? et de
tableaux de gestion, ces derniers mettant en perspective la durée d’utilité administrative « archivistique » et la durée de conservation au sens de la réglementation « Informatique et libertés ». Il
s’est attaché a vulgariser les différentes réglementations mais s’adresse malgré tout a des professionnels de la gestion des données.

Ce document n’a pas été soumis a la validation de la CNIL, du SIAF ni de la CADA, qui éditent par ailleurs leurs propres documentations?.

1. « Début » du cycle de vie*

Du point de vue de ces réglementations, le cycle de vie d’'une donnée peut étre décomposé en deux étapes : création de la donnée et organisation de la collecte, puis collecte de la donnée
proprement dite.

1.1.Création

Archives Protection des données

Dans le systéeme archivistique légal frangais, lorsqu’une personne physique ou morale | La réglementation relative a la protection des données (Réglement général sur la protection des
matérialise sur un support une information qu’elle soit écrite, visuelle ou sonore, sur format | données, dit « RGPD »%, et la loi « Informatique et libertés » modifiée!!, notamment) s’intéresse
papier ou sur format électronique, ce document est deés lors considéré comme un document | principalement aux traitements de données a caractére personnel (DCP), c’est-a-dire toute
d’archives®, car toute information matérialisée apporte une preuve de I'activité de la personne | opération portant sur des données permettant d’identifier directement ou indirectement des
physique ou morale a l'origine de ce document. Ainsi, les documents dits de genése | personnes physiques.

(brouillons, notes personnelles, projets et versions), les documents finalisés actuels (proces- | Une donnée est qualifiée de « donnée a caractére personnel » lorsqu’elle porte sur une personne
physique directement ou indirectement identifiable. L’identification indirecte doit prendre en

L cf. convention CNIL/SIAF du 10 septembre 2013, recommandation n°7 du rapport de la Cour des comptes sur la gestion des Archives de France, ou le collége unique CNIL/CADA instauré par la loi Lemaire
2 Lexique comparé : Guide d’un jargon partagé, par la section Aurore et le réseau SupDPO, v4 avril 2018

3 par ex., voir le guide pratique « OpenData » co-édité par la CNIL et la CADA

4 cf. lexique, cycle de vie : « succession des différentes phases de traitements appliqués a un document, de la création de celui-ci a son sort final (destruction ou conservation) ».

5 Code du patrimoine, article L211-1

10 https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32016R0679

111 0i n°78-17 modifiée relative a I'informatique, aux fichiers et aux libertés
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verbaux de Conseil d’administration votés) et les documents conservés pour retracer I’histoire
de I’établissement sont tous, au titre du Code du patrimoine, considérés comme des archives.

Cette définition étendue de ce que la loi intégre dans la catégorie des documents d’archives®
induit nécessairement des conditions de gestion ambitieuses afin de classer et conserver cette
masse d’informations. Celle-ci étant présente sur des supports aujourd’hui de plus en plus
variés, s’ajoutent des problématiques de compatibilité de formats et de standards d’échanges
permettant d’assurer la lisibilité des données ainsi créées. De ce fait, dans le domaine des
archives, la mise en ceuvre d’une politique d’archivage est donc primordiale afin de se
conformer a cette obligation légale.

D’autres systemes archivistiques européens ont des définitions autres de la temporalité de la
création des archives. Par exemple, le systeme anglo-saxon dispose de deux termes, le record
et I'archive, pour désigner ce qu’en France nous appelons les archives’. Ainsi, le record est le :
« document créé, recu et préservé a titre de preuve et d’information par une personne
physique ou morale dans I'exercice de ses obligations légales ou la conduite de son activité »
(norme I1SO 303008) ; tandis que I'archive est le document a potentiel historique fort une fois
sa valeur primaire de justification légale échue. Cette différence terminologique est source
d’échanges fructueux sur les processus a adopter pour la gestion des archives quelle que soit
la temporalité du document (création, classement, tri, conservation définitive). Ainsi, la
méthodologie utilisée pour les records, comprenant des processus de capture et de
préservation de la preuve dés leur création, a fortement été reprise par de nombreux services
frangais d’archives pour I'ensemble de la production documentaire sur support papier ou
électronique®.

Au vu de I'importance archivistique donnée a la création d’un document, il est nécessaire
d’identifier toute nouvelle archive, de la classer, voire de I'indexer afin d’asseoir dans le temps
son authenticité, sa tragabilité, sa fiabilité et son accés futur.

compte tous les moyens auxquels peut avoir acces le responsable des traitements ou toute autre
personne'?.

Un document « papier » n’est soumis a la réglementation sur la protection des données que s’il
comporte des données a caractere personnel, et qu’il constitue un « ensemble structuré de
données a caractére personnel accessibles selon des critéres déterminés »*3.

Le RGPD, applicable depuis le 25 mai 2018, n’a pas substantiellement modifié les définitions de la
loi « Informatique et libertés ».

6 Code du patrimoine, article L211-1

7 Norme ISO 15489 Information et documentation « Records Management », site ISO et analyse dans Archives
8 Norme 1SO 30300 Information et documentation « Systéme de gestion des documents d’activités », site ISO

9 Référentiel général de gestion des archives (R2GA), fiche n°1, §1 « définition des archives »

12 Selon la jurisprudence et la doctrine de la CNIL, des adresses IP, des radiographies dentaires, ou des plaques d’'immatriculation peuvent donc étre qualifiées de DCP.

13 RGPD, considérant 15, article 4-6)



https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=31D9B7CF1ADE6957DF6E5995BFB17A5C.tplgfr32s_2?idArticle=LEGIARTI000032860025&cidTexte=LEGITEXT000006074236&dateTexte=20180606
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https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32016R0679

Archives

Accés aux documents administratifs

Protection des données

Bien que ce sous-titre s’intitule « collecte », il ne s’agit pas ici de
la collecte au sens archivistique du terme®. Notre approche
s’articule ici autour des différentes actions suivant la création
d’un document: son enregistrement, sa validation et plus
généralement son classement dans un systéme informatique.

Etant donné qu’une donnée devient une archive dés sa création,
il est nécessaire d’adopter des processus de gestion, comme
I'enregistrement et la validation de la donnée dans un systeme
de gestion de documents (GED) ou bien son classement dans un
dossier a lintitulé clair, précis et daté, afin de conserver
I'information de maniére pertinente et efficace pour
I’établissement. Pour ce faire, la norme 1SO 30300 en définit les
principes essentiels :

o Identifier les archives existantes et celles nouvellement
créées, les classer, puis les stocker selon les procédures
en vigueur;

e Développer un plan de classement, qui inclut la
localisation a court et long terme des archives
physiques et des informations numériques ;

e Assurer I'acces aux données aux personnes habilitées

En effet, une donnée est une information a la fois figée et en
méme temps facilement transmissible. De ce fait, il est important
de la classer afin qu’elle soit codifiée, mémorisée et collectée par
un systeme informatique lui-méme organisé.

Le passage d’une étape a l'autre dans le cycle de vie d’un
document administratif peut changer son statut en termes
d’accessibilité. Ainsi, la loi ne fait pas obligation a
I’administration de communiquer ni publier les documents :

- inachevés, c’est-a-dire en cours d’élaboration ;

- préparatoires a une décision tant que celle-ci n’est pas
prise (ex : un passage sur un projet en cours dans le PV
d’une séance d’un Conseil d’administration) ;

- diffusés publiquement.

La validation ou mise a jour d’un document ou la validation ou
mise a jour d’'une base de données produits ou recus par
I'administration peuvent engendrer 'obligation de les publier
(sous certaines conditions : voir 5.1) en ce qui concerne®?® :

- un document précédemment communiqué en
application des procédures prévues par la loi CADA,

- undocument quifigure dans le répertoire mentionné?,

- une base de données qui ne fait pas I'objet d’une
diffusion publique par ailleurs (a partir du 7 octobre
2018),

- les données dont la publication présente un intérét
économique, social, sanitaire et environnemental (a
partir du 7 octobre 2018).

Une donnée a caractére personnel pourra étre archivée des
lors qu’elle aura atteint la durée de conservation déterminée
lors de sa collecte.

Un traitement de données a caractére personnel nécessite
que soient collectées, initialement, lesdites données
identifiantes.

Cette collecte doit répondre a certaines conditions, de
principe (les regles d’or de la protection des données,
notamment la nécessité que la collecte soit menée pour
finalités déterminées, explicites et légitimes, ou le respect de
formalités préalables), de licéité (fondement juridique du
traitement, et de forme (informations aux personnes
concernées)®.

Sur ce dernier point, I'information a fournir aux personnes
dont les données ont été collectées différera si elles I'ont été
directement auprés de I'intéressé ou non.

Dans ces deux cas, l'information devra nécessairement
comporter l'identité du responsable du traitement, du
délégué a la protection des données, de la finalité du
traitement et de sa base juridique, des destinataires des
données, des éventuels transferts hors de I'UE, la durée de
conservation des données, [|'existence des droits des
intéressés (dont le droit d’opposition), I'éventuelle obligation
de fournir les données et les conséquences de la non-

14 cf. lexique, collecte (archives)

15 https://www.iso.org/obp/ui/#iso:std:is0:30300:ed-1:v1:fr
19 CRPA, article L312-1-1

20 CRPA, article L.322-6 al. 1

2 RGPD, article 5, 6 et 13
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Le classement de données doit se faire par étapes et s’inscrit
dans un processus, en particulier proposé par la norme ISO
15489 et complété par la norme I1SO 26122 :

Identifier la donnée ;

Traiter la donnée ;

Enregistrer la donnée ;

Indexer la donnée ;

Intégrer la donnée dans le plan de classement ;
Donner accés a la donnée.

ok wnN R

Lors de I’enregistrement des archives dans le systeme, il est
important d’y associer des métadonnées afin de documenter le
contexte de création de la donnée, son contenu et sa structure.
Ces métadonnées sont primordiales et recouvrent des
informations descriptives au sujet de la donnée. Le jeu de
métadonnées n’est pas fixe et va dépendre de I'établissement,
voire méme d’un service puisque la détermination de telle ou
telle autre métadonnée est liée aux spécificités de I'activité de
I’établissement ou du service, mais également a |la
réglementation et aux risques liés a cette méme activité. Les
principales métadonnées couramment utilisées sont : date de
création, titre, thémes abordés, service créateur, service
destinataire, n° d’enregistrement, durée Iégale de conservation.

Pour connaitre cette derniere métadonnée, la réglementation en
vigueur doit étre consultée, en particulier les circulaires de tri
validées par le service interministériel des Archives de France.
Ainsi, pour les établissements de I'Education nationale et de
I’enseignement supérieur/recherche, il est judicieux de consulter
Iinstruction de tri n°2005-0032¢.

En cas de validation d’un nouveau traitement algorithmique
fondant des décisions individuelles, 'administration publie en
ligne les regles qui le définissent?.,

Par ailleurs, les décisions individuelles prises sur le fondement
de ce nouveau traitement comportent une mention explicite en
informant I'intéressé. Les regles définissant ce traitement ainsi
que les principales caractéristiques de sa mise en ceuvre sont
communiquées par I'administration a I'intéressé qui en fait la
demande?.

transmission des données, ainsi que I'existence, le cas
échéant, d’une prise de décision automatisée.

Lorsque les données sont collectées directement aupres de la
personne, ces informations Ilui sont immédiatement
communiquées. Lorsqu’elles sont collectées indirectement,
elles doivent lui étre transmises, accompagnées d’autres
mentions?* dans un délai maximal d’un mois, ou a la premiére
communication avec l'intéressé, ou lorsque ses données sont
transmises a un autre destinataire.

Ces informations doivent étre fournies de maniere « concise,
transparente, compréhensible et aisément accessible, en des
termes clairs et simples »%,

Les traitements de données doivent par ailleurs respecter un
formalisme particulier en ce qui concerne I'inscription dans un
registre des traitements mis en ceuvre par I'organisme, ou mis
en ceuvre par le sous-traitant. Certains traitements peuvent
faire l'objet de formalités spécifiques (demande
d’autorisation a la CNIL), comme ceux relatifs a la recherche
dans le domaine de la santé.

Historiquement, certaines autres formalités existaient, par
exemple la demande d’avis auprés de la CNIL qui était
nécessaire en cas de téléservice de I'administration
électronique (accomplissement de démarches et formalités
administratives par les usagers). Si cette formalité préalable
n‘est plus en vigueur, les conditions de sécurité
correspondantes, par exemple I'application du référentiel
général de sécurité (RGS) restent a respecter?,

16 https://www.iso.org/obp/ui/fr/#iso:std:is0:15489:-1:ed-2:v1:fr et analyse dans Archives
17 La Gazette des archives, Normalisation et gestion des documents d’activité, «_ Les métadonnées du records management du point de vue des normes ISO » par C. MADAY et M. TAILLEFER
18 Instruction n°2005-003 du 16 juin 2005 du Ministre de I’éducation nationale

21 Loi pour une Républigue numérique

22 CRPA, articles R311-3-1-1 et R311-3-1-2

24 RGPD, article 14

2> RGPD, article 12

26 Ordonnance n°® 2005-1516 du 8 décembre 2005
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L'autre élément principal pour le classement de la donnée est
I’élaboration d’un plan de classement. Véritable pierre angulaire
de tout systeme d’information de données, il permet de relier la
donnée a son contexte de production et donc de retrouver plus
rapidement et plus sGrement celle-ci. La rédaction d’un plan de
classement s’effectue en relation avec les missions et activités
desquelles découlent les données créées en les hiérarchisant
selon le principe du général au particulier qui peut étre symbolisé
par le systeme de la « poupée russe ».

Le profilage et les décisions individuelles automatisées sont
deux nouvelles notions introduites par le RGPD?# afin
d’apporter des garanties supplémentaires aux droits des
personnes concernées®. Liées au développement des
processus informatisés de collecte et d’analyse des données
et comportements personnels, elles peuvent étre opérées de
maniéres distinctes (i.e. ParcourSup?).

Le profilage est un «traitement utilisant les données
personnelles d’un individu en vue d’analyser et de prédire son
comportement », tandis que qu’une décision individuelle
automatisée fait intervenir des algorithmes -sans qu’aucun
étre humain n’intervienne dans le processus- sur les données
personnelles d’'une personne en vue de produire des effets
juridiques ou des effets significatifs sur celle-ci. Ces
traitements de plus en plus nombreux, systématiques et
massifs sont susceptibles, notamment lorsqu’ils sont
combinés, de présenter des risques élevés pour les personnes,
tant sur le plan juridique que comportemental. lls font donc
'objet de garanties spécifiques qui s’appliquent aux
responsables de traitement telles que la transparence ou,
concernant les décisions automatisées, le droit -sous
exceptions- de ne pas en faire I'objet ou d’exiger une
intervention humaine dans le traitement. Ces deux types de
traitement font partie des types d'opérations de traitement
pour lesquelles une analyse d'impact relative a la protection
des données est requise°.

27 RGPD, articles 4 et 22

28 article Profilage et décision entiérement automatisée de la CNIL, lignes directrices du G29 sur le profilage.

29 FAQ de la CNIL sur le traitement de données relatif 8 PARCOURSUP rappelant les obligations qui incombent aux administrations et les exceptions dont elles peuvent se prévaloir dans les conditions d’exercice

des droits des personnes concernées ; voir également I’arrét du Conseil d’Etat du 12 juin 2019 n°427916

30 ¢f. délibération n° 2018-327 du 11 octobre 2018 portant adoption de la liste des types d'opérations de traitement pour lesquelles une analyse d'impact relative a la protection des données est requise
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L’exploitation d’'une donnée concerne les opérations réalisées dans le cadre des finalités pour lesquelles la donnée a été collectée, au cours de son age « courant » mais aussi intermédiaire dés
lors qu’elle conserve une utilité fonctionnelle, administrative ou juridique au regard de cette finalité.

Archives

Protection des données

Le terme « archives courantes » est apparu en 1961 dans un article d’Yves Pérotin formulant
le concept des trois dges pour le monde francophone : age administratif (3ge courant), pré-
archivage (age intermédiaire) et archivage (archives historiques).

Les archives courantes sont les archives d’utilité courante pour les services de I'administration
/ entreprise3.,

La conservation des archives courantes incombe, sous le contréle scientifique et technique de
I’'administration des Archives, aux services, établissements et organismes qui les ont produites
ou regues.? || est autorisé d’externaliser les archives publiques courantes et intermédiaires,
sous certaines conditions3% 34,

Dés leur production et a fortiori dans I'environnement numérique, la création des archives
doit suivre certaines regles.

On considere que les dossiers doivent étre limités aux seuls documents pertinents et que le
service d’archives doit apporter son appui a la production des archives®, et non intervenir en
aval seulement. Cependant, la réglementation n’exige qu’un tri a posteriori qui constitue un
premier sas de sélection : le pré-archivage®. La fin de I'dge courant représente en effet une
borne logistique : en général, les dossiers seront sortis des bureaux grace a cette opération. lls
entrent alors dans I'dge intermédiaire.

La CNIL a repris, en 2005, les trois ages des archives introduits par la réglementation de 1979. Ainsi,
sa recommandation® relative au secteur privé « a vocation a s’appliquer aux archives dites
courantes, intermédiaires et définitives », et dispose :

« Par archives courantes, il convient d’entendre les données d’utilisation courante par les
services concernés dans les entreprises, organismes ou établissements privés (par exemple
les données concernant un client dans le cadre de I’'exécution d’un contrat) ».

D’une maniere générale, I'articulation des deux réglementations pose des difficultés, comme cela a
été relevé par les deux institutions (CNIL et SIAF), qui ont signé un accord de partenariat en date du
10 septembre 2013, afin notamment de fixer conjointement les durées de conservation des
données avant la mise en ceuvre de leur sort final.

Le reglement européen confirme® que les données a caractéere personnel ne doivent pas étre
conservées dans une forme permettant I'identification des personnes au-dela de la durée de
conservation annoncée a l'intéressé lors de la collecte de ses données personnelles.

En revanche, ces données identifiantes peuvent étre conservées pour des durées plus longues a des
fins exclusivement archivistiques dans l'intérét public (ou a des fins de recherche scientifique,
historique, ou statistique).

31 cf. lexique, archives courantes
32 Décret n°79-1037 du 3 décembre 1979, article 2.2

33 Circulaire du 2 novembre 2001 relative a la gestion des archives dans les services et établissements publics de I'Etat, article 1.4

34 Code du patrimoine, article L212-4

35 Circulaire du 2 novembre 2001, article 1.2.

36 Code du patrimoine, article L212-2

39 Délibération n°2005-312 du 11 octobre 2005 concernant les modalités d’archivage électronique
40 RGPD, article 5
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https://www.legifrance.gouv.fr/affichCnil.do?id=CNILTEXT000017651957
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:32016R0679

Aujourd’hui, les normes pour I'archivage électronique et le records management listent les
exigences de production d’archives conformes a la réglementation et exploitables dans le
temps.

Les normes actuelles sont apparues dans le sillage de la loi portant adaptation du droit de la
preuve aux technologies de I'information3” modifiant le Code civil qui reconnait la validité
comme preuve juridique des documents numériques, au méme titre que la preuve écrite sur
papier, a condition de pouvoir justifier de leur authenticité et de leur intégrité.

Ainsi, selon la norme 1SO 15489%, les documents d’activité, qui sont des archives courantes
ou intermédiaires créées, recues et préservées comme preuve et actif par une personne
physique ou morale dans I'exercice de ses obligations légales ou la conduite de son activité,
doivent posséder quatre caractéristiques: [I'authenticité, la fiabilité, Iintégrité et
I’exploitabilité, et ce dés leur création.

L’archivage intermédiaire des données est exigé par la CNIL une fois I'objectif de la collecte
des données atteint, si I’archivage pour une durée plus longue est justifié.

Le choix des données pouvant étre conservées pour des durées plus longues doit étre réalisé,

dans les conditions prévues par le Code du patrimoine®*® 42,

La CNIL a ainsi pu faire référence a des durées déterminées par I'administration des archives, par
exemple dans sa norme simplifiée NS-46%.

Elle a pu également faire référence a une (des) durée(s) explicitement déterminée(s), tel que cela
apparait dans I'acte réglementaire unique RU-003 modifié*.

Elle a pu enfin explicitement distinguer une durée de conservation en « base active », qui apparait
correspondre a un « age courant » dans I’acte réglementaire unique RU-013 modifié“.

Archives

Protection des données

Les archives intermédiaires*® sont souvent évoquées de concert avec les archives courantes
dans la législation*” : on parle ainsi plus volontiers d’« archives courantes et intermédiaires ».
A l'issue de ces deux ages, le document ou la donnée perdront leur valeur juridique ou
administrative. Ainsi, alors que le décret de décembre 1979* distingue la durée d’utilisation
comme archives courantes et la durée de conservation comme archives intermédiaires, dans

La CNIL a repris, en 2005, les trois ages des archives introduits par la réglementation de 1979. Ainsi,

sa recommandation® relative au secteur privé « a vocation a s’appliquer aux archives dites
courantes, intermédiaires et définitives », et dispose :

« Par archives intermédiaires, il convient d’entendre les données qui présentent encore
pour les services concernés un intérét administratif, comme par exemple en cas de

37 Loi n°2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de I'information et relatives a la signature électronique.

38 https://www.iso.org/fr/standard/62542.html

41 Code du patrimoine, article L212-3

42 Loi n°78-71 « Informatique et libertés » modifiée, article 4-5°

43 https://www.cnil.fr/fr/declaration/ns-046-gestion-du-personnel, article 6

44 https://www.cnil.fr/fr/declaration/ru-003-espaces-numeriques-de-travail, article 6

4 http://www.enseignementsup-recherche.gouv.fr/pid20536/bulletin-officiel.html?cid bo=71795&cbo=1, article 4

46 Décret n°79-1037 du 3 décembre 1979, article 13.

47 Circulaire du 2 novembre 2001 relative & la gestion des archives dans les services et établissements publics de I'Etat

48 Décret n°79-1037 du 3 décembre 1979, article 15.
52 Délibération n°2005-312 du 11 octobre 2005 concernant les modalités d’archivage électronique
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les faits, les tableaux de gestion définissent une « Durée d’Utilité Administrative » (DUA)
englobant les deux.

Yves Pérotin appelle les « archives intermédiaires » les « archives de dépét ». Il convenait de
créer des dépots intermédiaires pour gérer ces archives, qui étaient trop souvent laissées a
I’'abandon. Cela permettait aussi d’améliorer I'efficacité du flux documentaire. En effet, leur
conservation est nécessaire a des fins de vérification ou de référence, mais leur valeur directe
pour 'administration n’est plus suffisante pour en justifier un accés presqu’immédiat®.

En matiére d'archives électroniques, les agents chargés de la gestion des archives
intermédiaires doivent notamment s'assurer, dans le respect de la loi « Informatique et
libertés », que la conception des traitements informatiques mis en ceuvre permettra de
conserver durablement les données dans les délais fixés par les instructions relatives a la durée
d'utilité administrative et au sort final des documents. Ils s'assurent que les documents
numériques a verser présentent toutes les garanties d'authenticité et sont accompagnés de
I'ensemble des métadonnées indispensables a |'exploitation ultérieure des données.

La CNIL définit des délais au bout desquels, pour protéger les données personnelles une fois
I'objectif de leur collecte accompli, on doit supprimer sans délai une typologie de données.
Mais quand les données présentent encore un intérét, il convient de procéder a leur archivage
intermédiaire, c’est-a-dire d’en restreindre 'acces.

La législation archivistique constitue ainsi un bouclier évitant la destruction d’archives dont la
valeur légale ou administrative n’aurait pas disparu et/ou qui posséderaient une valeur
patrimoniale. L’existence de délais butoirs pour la protection des données personnelles, au
bout de I’age courant, est intégrée a la législation archivistique récente sur la gestion des
dossiers dématérialisés®C.

Les exigences de la CNIL en matiere de sécurité de I'archivage rejoignent les normes sur les
systéemes d’archives électroniques (SAE), notamment la norme NF Z 42-013 (désormais ISO
14641%), qui recommande en particulier la journalisation des événements: ainsi,
systématiquement, la consultation des données archivées doit étre tracée. Cela plaide en
faveur de la mise en place d’un coffre-fort électronique (norme NF Z 42-020), composante
garantissant intégrité et tracabilité des données et des métadonnées, pour les archives

contentieux, et dont les durées de conservation sont fixées par les régles de prescription
applicables ».
On trouve de la part de la CNIL des références a une durée de conservation en « base
intermédiaire », ce qui semble correspondre a un « age intermédiaire », tel I'article 4 de I'acte
réglementaire unique RU-013 modifié suscité.

4 Circulaire du 2 novembre 2001 relative a la gestion des archives dans les services et établissements publics de I'Etat, article 1.2.
50 Note d’information DGP/SIAF/2014/001 du 10 janvier 2014 sur les mesures de simplification relatives au tri et a la conservation des dossiers individuels des agents publics : « les durées de conservation pour
gestion courante de certains documents a l'intérieur du dossier sont également modifiées en ce qui concerne la gestion sur support informatique, afin de ne pas excéder la durée nécessaire aux finalités du traitement

des documents »
51 https://www.iso.org/fr/standard/74338.html
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intermédiaires contenant des données personnelles; de maniere générale, elle est
recommandée pour les archives a fort enjeu juridique.

3. Transmission et communication

La transmission et la communication d’une donnée aux personnes concernées comme a des tiers est soumise a des principes et des regles de sécurité et de confidentialité qui dépendent des
caractéristiques de la donnée, des finalités poursuivies au moment de sa collecte et des conditions de cette collecte.

Archives

Protection des données

Dans le domaine des archives, le terme « sous-traitance » désigne I'action mise en ceuvre par
un établissement pour externaliser une ou plusieurs fonctions de la gestion de ses archives
(par exemple la conservation physique de celles-ci), a une personne privée ou publique tierce,
appelée couramment tiers-archiveur. Depuis la loi de 2008 relative aux archives®, il est
désormais réglementairement possible pour une institution publique de recourir a la solution
de I'externalisation pour ses archives courantes et intermédiaires. Ce choix de gestion doit
étre concerté et mis en perspective avec les couts et moyens engagés et des conditions de
conservation optimales. Bien que la loi autorise I'externalisation, des mesures et procédures
réglementaires encadrent le dépot d’archives publiques chez un tiers-archiveur et instaurent
un agrément a obtenir pour toute personne publique ou privée souhaitant étre tiers-archiveur
d’archives publiques.

Afin d’engager ses archives courantes et intermédiaires chez un tiers-archiveur, un
établissement public doit suivre les étapes suivantes :

- envoi d’'une déclaration de dépét a la personne chargée du contréle scientifique et
technique. Cette déclaration contient deux éléments principaux : la description du
contexte et un argumentaire de I'externalisation de ses archives, ainsi que la liste des
typologies de documents et données concernés par cette externalisation.

- écriture d’'un contrat de dépot contenant des clauses obligatoires, soumis a
I"'approbation de la personne chargée du contréle scientifique et technique

Le sous-traitant est la personne physique ou morale qui « traite des données a caractére personnel
pour le compte du responsable de traitement »¢t. Ce n’est pas un destinataire au sens de la loi, et il
ne peut accéder qu’aux seules données indispensables a I'exercice de la prestation qui lui est
confiée.

Le contrat obligatoire qui lie un responsable de traitement a un sous-traitant mentionne les
obligations de celui-ci en matiere de protection des données. Dans ces circonstances, il est
recommandé de signer une clause de confidentialité, selon les recommandations de la CNIL, avec
le prestataire extérieur qui gere le service.

Toutefois, une telle clause de confidentialité n’est pas une fin en soi: la CNIL a prononcé un
avertissement®? 3 I'encontre de la société RICARD pour défaut de sécurité des données de ses
clients, a I'issue de deux contrdles démontrant qu’une faille de sécurité ne permettait pas d’assurer
la confidentialité de ces données. Informée de cette situation, la société RICARD avait indiqué, a
I'issue du premier controle, avoir bloqué I'acces aux données, par I'intermédiaire de son hébergeur,
mais le second contréle avait montré que les données étaient toujours accessibles : celaillustre que
« I'existence d’une relation de sous-traitance, aux termes de laquelle la société avait délégué
I’hébergement de son site web et la gestion de son contenu a des prestataires ne I'exonérait pas de
ses obligations légales et ce méme en I"absence de préjudice avéré pour les personnes concernées
qui ne suffisait pas a faire disparaitre le manquement ».

La CNIL a également prononcé une sanction pécuniaire®® a I'encontre de la société HERTZ FRANCE,
sous I'empire de la loi pour une République numérique®, suite a un contréle en ligne. La CNIL a en

53 Loi n°2008-696 du 15 juillet 2008 relative aux archives

61 RGPD, article 4.8

62 Délibération n°2016-108 du 21 avril 2016

63 Délibération n°SAN-2017-010 du 18 juillet 2017

64 L0i n°2016-1321 du 7 octobre 2016 pour une République numérique
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L’établissement public ne peut recourir pour I'externalisation de ses archives qu’a un tiers-
archiveur agréé par le ministere de la Culture. Cet agrément de tiers-archiveur est obtenu
apres I'analyse du dossier du prestataire exposant les mesures effectives mises en place afin
de respecter les conditions prévues par la législation®.

A partir de janvier 2019, I'agrément obtenu par le ministere de la Culture pour I’'hébergement
d’archives courantes et intermédiaires est également valable pour I’hébergement de données
de santé a caractéere personnel. Avant I'ordonnance n°2017-027%, les prestataires ayant regu
I'agrément du ministére de la Culture devaient aussi demander I'agrément du ministére de la
Santé pour I'hébergement de données de santé a caractére personnel.

Le Code du patrimoine® 7, |'arrété précisant les normes relatives aux prestations en
archivage et gestion externalisée®®, le Référentiel général de gestion des archives®, et la liste
des prestataires agréés par le SIAF® apportent des éléments complémentaires.

effet constaté que les mesures garantissant la sécurité et la confidentialité des données des
adhérents au programme de réduction de la société, mises en place par le sous-traitant de cette
société, étaient insuffisantes ; aprés en avoir été alertée, et sans qu’une fuite de données n’ait pu
étre confirmée, la société a pris les mesures correctives nécessaires. Tout en tenant compte, dans
son appréciation de la sanction, de la réactivité de la société, de la fin de la violation dans un délai
tres bref et de I'audit de sécurité du sous-traitant, la CNIL a considéré qu’une sanction d’un montant
de 40 000 euros était justifiée et que le contexte imposait de rendre publique sa décision.

Le RGPD propose des responsabilités partagées et précisées® : il vise a responsabiliser les acteurs
des traitements de données en uniformisant les obligations pesant sur les responsables de
traitements et les sous-traitants.

Le représentant légal d’'un organisme situé hors-UE reste le point de contact de l'autorité. Il a
mandat pour « étre consulté en complément ou a la place du responsable de traitement sur toutes
les questions relatives aux traitements ». Le sous-traitant est tenu quant a lui de respecter des
obligations spécifiques en matiere de sécurité, de confidentialité et en matiére d’accountability, qui
s’entend comme l'obligation pour les entreprises de mettre en ceuvre des mécanismes et des
procédures internes permettant de démontrer le respect des regles relatives a la protection des
données.

Il a notamment une obligation de conseil auprés du responsable de traitement pour la conformité
a certaines obligations définies par le reglement (PIA -Privacy Impact Assessment-, aussi appelé EIPV
-études d’impact sur la vie privée- aussi appelé AIPD -analyse d’impact sur la protection des
données-, mais également failles, sécurité, destruction des données, contribution aux audits) ; il est
également tenu d’établir un registre et de désigner un DPO (délégué a la protection des données)
dans les mémes conditions qu’un responsable de traitement.

Dans le cadre des transferts de données hors de I'Union européenne, les responsables de
traitement et les sous-traitants s’assurent du niveau de protection suffisant et approprié des
personnes.

54 Code du patrimoine, article R212-23

55 Ordonnance n°2017-27 du 12 janvier 2017 relative a 'hébergement de données de santé a caractére personnel

%6 Code du patrimoine, article L212-48lI
57 Code du patrimoine, articles R212-19 a R212-31

58 Arrété du 4 décembre 2009 précisant les normes relatives aux prestations en archivage et gestion externalisée

59 Référentiel général de gestion des archives (R2GA), fiche n°7 « Les stratégies d’archivage »

60 prestataires agréés par le SIAF pour la conservation d’archives courantes et intermédiaires sur support papier et numérique (carte)

65 RGPD, articles 28 a 31
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En dehors des cas classiques, le reglement prévoit de nouvelles procédures pour les sous-traitants
(la possibilité de mettre en place des regles d’entreprises contraignantes), pour les autorités
publiques (le recours a des accords contraignants), et pour les responsables de traitements et les
sous-traitants (I'adhésion a des codes de conduites ou a un mécanisme de certification devant
contenir des engagements contraignants).

Il y a enfin lieu de ne pas confondre la notion de sous-traitance avec celle de responsabilité
conjointe, prévue par la directive de 95°%, précisée par I'avis du G29 de 2010% et maintenue par le
réglement, mais méconnue en droit frangais.

Archives

Acces aux documents administratifs

Protection des données

Le principe posé par le Code du patrimoine est que les archives
publiques sont librement communicables de plein droit®®.

Toutefois, le législateur a prévu des exceptions a ce principe
pour certaines catégories de documents afin de garantir la
sécurité publique et préserver la vie privée. Ainsi, les délais sont
fixés a 25, 50, 75, 100 et 120 ans en fonction des informations
contenues dans les documents®°.

La communication des archives aupres du demandeur peut se
faire selon plusieurs modalités : une communication gratuite sur
place ; un envoi gratuit par message électronique d’une copie du
document; un envoi par voie postale d’'une copie au frais du
demandeur.

Toute personne a le droit de demander, sans distinction de
nationalité ni justification d'un intérét a agir, la communication
d'un document administratif ne portant pas atteinte a des
secrets protégés par la loi. La demande doit étre circonscrite et
le document identifié.

Sila demande provient d’'une autre administration, elle doit étre
faite dans le cadre de I'accomplissement d’une mission de
service public.

L’administration qui recoit la demande recherche le document
et vérifie si celui-ci ne comporte pas d’informations excédant les
droits d’acces du demandeur. Ces informations sont les
informations que I'administration n’est pas tenue de
communiquer’?, les secrets protégés par la loi (documents non

La communication d’'un document administratif ne peut
porter atteinte aux droits individuels de chacun. Ainsi, le
principe de libre communication d’un document administratif
dont les conclusions sont opposées a une personne est-il
appliqué sous réserve des dispositions de la réglementation
CNIL®.

D’'une maniere générale, il est rappelé® que «ne sont
communicables qu’a l'intéressé les documents administratifs
dont la communication porterait atteinte a la protection de la
vie privée ». Contrevenir a ce principe peut, également
lorsque cela est fait par imprudence ou négligence, étre

pénalement sanctionné®.

% Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995
67 Avis 1/2010 sur les notions de « responsable de traitement » et de « sous-traitant »

%8 Code du patrimoine, article L213-1
%9 Code du patrimoine, article L213-2

72CRPA, article L311-2. Sur le traitement automatisé d’usage courant : il s’agit d’une extraction des bases de données a moins que cela ne nécessite la mise en ceuvre de « requétes informatiques complexes », la
complexité des requétes s’appréciant en fonction du temps passé par les agents : cf. notamment CADA, conseil 20141989, 18 septembre 2014 et CADA, conseil n°20133264, 10 octobre 2013.

87 CRPA, article L311-3
88 CRPA, article L311-6
89 Code pénal, article 226-22
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La loi de 2008 relative aux archives™ a établi le concept
d’incommunicabilité pour les documents dont la communication
est susceptible d'entrainer la diffusion d'informations
permettant de concevoir, fabriquer, utiliser ou localiser des
armes nucléaires, biologiques et chimiques.

Le R2GA apporte des éléments complémentaires™.

communicables’” et documents communicables aux seuls
intéressés’), et sous réserve des droits de propriété littéraires
et artistiques’®, dans les délais définis par le Code du patrimoine.

En ce qui concerne les bases de données, I'administration peut
demander l'avis du comité du secret statistique’®. Les
informations excédant les droits d’accés du demandeur ne
peuvent pas étre communiquées. Elles peuvent cependant étre
occultées ou disjointes’’. Cela peut aboutir a la non-
communication si les occultations nécessaires font perdre tout
sens a la communication. Si le document demandé est détenu
par une autre administration, elle transmet la demande a cette
derniere et en avise I'intéressé.

Les modalités de communication sont au choix du demandeur
(consultation gratuite sur place, copie papier ou support
électronique, envoi par mail, publication en ligne’®). Les frais de
copie peuvent étre a la charge du demandeur (sans toutefois
excéder les col(ts de revient)’®. Lorsque le document
communiqué est disponible sous forme électronique,
I’administration le publie en ligne, ainsi que ses versions mises a
jour.%°

Toute mise a disposition sous forme électronique se fait dans un
standard ouvert, aisément réutilisable et exploitable par un
systéme de traitement automatisé®?.

L'accés a certains fichiers de police

indirect »%) reléve de la CNIL.

(« droit d’acces

0 Loi n°2008-696 du 15 juillet 2008 relative aux archives

1 Référentiel général de gestion des archives (R2GA), fiche n°4 « droit d’accés aux archives publiques »

73CRPA, article L311-5

74CRPA, article L311-6

75 CRPA, article L311-4

76 CRPA, article L311-8 et suivants

77CRPA, article L311-7

78 CRPA, article L311-9

79 CRPA, article R311-11

80 CRPA, article L312-1-1

81 CRPA, article L300-4

90 https://www.cnil.fr/fr/cnil-direct/question/518
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https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=276254B6832751CDFE86E9D7616E922E.tplgfr32s_2?idArticle=LEGIARTI000033205512&cidTexte=LEGITEXT000031366350&dateTexte=20180801&categorieLien=id&oldAction=&nbResultRech=
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000033205519&cidTexte=LEGITEXT000031366350&dateTexte=20161009
https://www.cnil.fr/fr/cnil-direct/question/518

Afin d’alléger le traitement des demandes de communication,
les administrations peuvent rendre publics les documents
administratifs qu’elles produisent ou recoivent®, Les mentions
excédant les droits d’acces des tiers doivent étre occultées et,
sauf exception®: les documents comportant des données
personnelles doivent avoir fait I'objet d’un traitement rendant
impossible I'identification des personnes.

L'administration a un mois pour répondre a une demande, faute
de quoi le silence est regardé comme une décision implicite de
refus de communication®*. La décision de refus est notifiée au
demandeur sous la forme d’une décision écrite motivée
comportant l'indication des voies et délais de recours®. S'il
s'agit d'un dossier médical de moins de 5 ans, le délai est de 8
jours. Pour un dossier médical de plus de 5 ans, le délai est de 2
mois.

En cas de refus, la personne peut :

e saisir la Commission d'accés aux documents
administratifs (CADA) dans un délai de deux mois®®.

Les avis de la CADA sont dépourvus de caractere
contraignant. La CADA est compétente en matiéere
d’acces par dérogation.

L'autorité administrative dispose d'un mois a compter
de la réception de l'avis de la CADA pour lui faire
connaitre les suites qu'elle entend donner a la
demande.

e opter en deuxieme lieu pour un recours contentieux,
aupres du Tribunal administratif.

82 CRPA, article L312-1 et suivants
83 CRPA, article D312-1-3
84 CRPA, articles R311-12 et R311-13

8 CRPA, article L311-14
86 CRPA, article R311-15
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Archives

Accés aux documents administratifs

Protection des données

Le Code du patrimoine stipule que I’accés aux archives publiques
s’exerce dans les conditions prévues par le Code des relations
entre le public et I'administration®.

Le RGPD quant a lui s'applique aux données relatives aux
personnes vivantes®?, et les traitements a des fins de recherche
scientifique ou historique ou a des fins statistiques dérogent au
droit d'acces, au droit de rectification, au droit a la limitation du
traitement et au droit d'opposition®®. Néanmoins, ce principe de
dérogation ne s’applique qu’aux services d’archives définitives,
les services d’archives intermédiaires restant soumis aux
principes du RGPD.

Les traitements a des fins archivistiques dans l'intérét public, les
traitements a des fins de recherche scientifique ou historique ou
a des fins statistiques bénéficient d'une dérogation au "droit a
I'oubli" ou "droit & I'effacement"®.

Selon les mémes modalités sauf en ce qui concerne la
publication en ligne qui est interdite pour les mentions
communicables aux seuls intéressés, I’administration est tenue
de communiquer a I'intéressé un certain nombre de documents
administratifs :

e les documents administratifs communicables aux tiers

e les documents administratifs communicables aux seuls
intéressés®

L'« intéressé » au sens de cette disposition est la personne dont
il est question dans le document demandé, avec certaines
nuances®. En cas de décés de I'intéressé, les ayants-droits ont
acces a certains documents sous conditions.

N

Sous réserve de la législation relative a la protection des
données personnelles, toute personne a le droit de connaitre les
informations contenues dans un document administratif dont
les conclusions lui sont opposées. Sur sa demande, ses
observations a I'égard desdites conclusions sont

Les droits et régimes d’acces, de rectification et d’opposition
a la collecte, au traitement et a la conservation des données
personnelles, sont notamment encadrés par le RGPD'%, |a loi
« Informatique et libertés »'% et son décret d’application®.

Ainsi, la personne concernée par les données personnelles
peut s’opposer a la collecte de ses données personnelles, pour
un motif légitime ou lorsque le traitement ne répond pas a
une obligation légale'®. Le droit d’accés'® est fortement
encadré : si, de maniére générale, il offre a toute personne la
possibilité d’interroger le responsable de traitement sur
d’éventuels traitements le concernant ainsi que de demander
la copie -sous forme accessible- des données le concernant,
ce droit d’acces ne s’applique pas « lorsque les données a
caractere personnel sont conservées sous une forme excluant
manifestement tout risque d'atteinte a la vie privée »*7.

Dans la mesure ou il peut nuire a la finalité du traitement ou
déboucher sur une procédure de plainte aupres de la CNIL, le
droit de modification ou de suppression est d’autant plus
encadré!®, || distingue le droit a la correction des éventuelles
erreurs ou omissions opérées a I'occasion du traitement du
droit a la suppression des données, notamment lorsque

91 CRPA, article L311-9

92 RGPD, considérant n°158 et n°160

93 Loi n°78-71 « Informatique et libertés » modifiée, article 78
% RGPD, article 17

95 CRPA, article L311-6

% Fiche thématique « Fonction publique — Gestion des agents publics » de la CADA

102 RGPD, articles 12 et suivants

103 | oi n°78-71 « Informatique et libertés » modifiée, articles 48 et suivants
104 Décret n°2019-536 pris pour I'application de la loi n°78-17, articles 77 et suivants

105RGPD, article 21
106 RGPD, article 15
107 | 0i n°78-71 « Informatique et libertés » modifiée, article 49
108 RGPD, article 16
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obligatoirement consignées en annexe au document
concerné”’.

En particulier, les décisions individuelles prises sur le fondement
d’un traitement algorithmique font |'objet d’une mention
explicite et les regles et caractéristiques de mise en ceuvre de ce
traitement sont communiquées a la demande de I'intéressé®.

Sous réserve des secrets protégés par la loi, les administrations
publient en ligne les regles définissant les principaux
traitements algorithmiques utilisés dans I'accomplissement de
leurs missions lorsqu'ils fondent des décisions individuelles®.

Les documents sont communiqués sous réserve des droits de
propriété littéraires et artistiques?®® dans les délais définis par le
Code du patrimoine. En ce qui concerne les bases de données,
I'administration peut demander I'avis du comité du secret
statistiquel®®.

celles-ci sont conservées de maniére abusive au-dela de la
durée de conservation prévue ou raisonnable et a I'exception
des fins d’archivage ou de recherche.

La loi Lemaire!® a introduit un nouveau droit, dit « a I'oubli »
ou d’effacement!?, qui confére a toute personne la possibilité
de définir des directives, notamment a un tiers, quant au
devenir au-dela de son déces des données le concernant,
« sans préjudice des dispositions applicables aux archives
publiques ».

Le RGPD* précise les droits dont disposent les personnes
concernées par un traitement de données a caractere
personnel, notamment les droits d’acces, de rectification et
d’opposition/suppression, qui pré-existaient dans la
réglementation francaise.

Ces demandes d’accés portent sur les données a caractere
personnel (existence, typologie des données, et les données
elles-mémes), mais également, notamment, sur leur origine,
leurs conditions de traitement, leurs destinataires, les finalités
du traitement. La transmission des données peut étre soumise
au paiement de frais, dans les conditions fixées par le Code
des relations entre le public et les administrations'?,

Les personnes peuvent obtenir la rectification de données
inexactes ou incomplétes ainsi que, hormis les traitements
pour lequel le droit d’opposition ne s’applique pas (cf. logiciel
de gestion des inscriptions pour la gestion de la scolarité), en
obtenir la suppression. Dans ce cas, le responsable des

97 CRPA, article L311-3

98 CRPA, articles L311-3-1 et suivants

99 CRPA, article L312-1-3

100 CRPA, article L311-4

101 CRPA, articles L311-8 et suivants

109 1 6i n°2016-1321 du 7 octobre 2016 pour une République numérique
110 art. 40.1 de la loi de 1978

11 RGPD, articles 15 & 21

112 CRPA, article R311-11
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traitements est chargé d’alerter les autres organismes traitant
ces données de la demande de suppression, a laquelle ils
doivent donner droit.

Le RGPD introduit de nouveaux droits tel que le droit a la
limitation® (qui permet de « figer » un traitement sans
suppression de données pendant une action judiciaire par
exemple, ou le temps d’en confirmer la licéité), ou le droit a la
portabilité*** (qui permet de disposer de ses données dans un
format courant et lisible par machine). Ce dernier ne
s’applique toutefois pas aux traitements nécessaires a
I’exécution d’une mission d’intérét public.

Un formalisme est attendu pour I'exercice de ces droits,
explicité par le décret d’application de la loi « Informatique et
libertés »'5, notamment pour la justification de son identité,
ou pour réaliser ces démarches sur place ou a distance,
directement ou par un mandataire.

Historiguement, le registre des traitements, tenu a la
disposition de toute personne qui en fait la demande, devait
intégrer, pour chaque traitement, la fonction de la personne
ou le service aupres duquel s’exerce le droit d’acces, de
rectification!®. Cette précision n’est plus attendue par le
RGPDY,

Archives

Protection des données

Le Code du patrimoine prévoit!!® qu’une autorisation de consultation de documents d'archives
publiques avant I'expiration des délais de communicabilité peut étre accordée aux personnes
qui en font la demande dans la mesure ou I'intérét qui s'attache a la consultation de ces

Hors sous-traitants éventuels et destinataires prévus lors de I'instruction initiale du traitement de
données, les données ne peuvent étre portées a la connaissance d’un tiers (risque de sanction
pénalel?®).

113 RGPD, article 18

114 RGPD, article 21

115 pécret n°2019-536 pris pour I'application de la loi n°78-17, articles 77 et suivants
116 Décret n°2005-1309, article 48

117 RGPD, article 30

118 Code du patrimoine, article L213-3

125 Code pénal, article 226-22
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documents ne conduit pas a porter une atteinte excessive aux intéréts que la loi a entendu | La communication de données personnelles contenues dans des fichiers publics ou privés a des
protéger. L'autorisation est accordée par I'administration des archives aux personnes qui en | « tiers autorisés » est possible lorsque la loi I'y autorise expressément (autorités publiques,
font la demande apres accord de I'autorité dont émanent les documents. auxiliaires de justice, administration fiscale, organismes de sécurité sociale, etc.).

Le temps de réponse a une demande de consultation ne peut excéder deux mois a compter | La CNIL préconise cependant un formalisme par lequel la demande doit étre écrite et préciser le
de I'enregistrement de la demande. Au-dela de ce délai, la réponse a la demande est réputée | texte législatif la justifiant, étre ponctuelle et précise et doit préciser les catégories de données
défavorable®e, auxquelles I'acces est demandé.

Pour la communication de base de données nominative dont le délai de communicabilité est | Le guide CPU-CNIL-AMUE*? traite de cette question.
établi a minima a 50 ans en vertu du respect de la vie privée, le dispositif de dérogation est
complété par une disposition supplémentaire. Lorsqu’une demande d’acces a une base de
données nominative encore couverte par un délai de communicabilité est présentée a une
administration ou un service d’archives, ces derniers peuvent saisir pour avis le comité du
secret statistique afin d’avoir un conseil éclairé sur I'opportunité d’accorder ou pas la
dérogation en fonction de I'intérét public de la recherche!?.

Enfin, I'administration des archives peut également, apres accord de I'autorité dont émanent
les documents, décider l'ouverture anticipée de fonds ou parties de fonds d'archives
publiques. La derniére dérogation générale en date est celle concernant les dossiers d’archives
relatifs a la disparition du sous-marin Minerve'?,

Le Code du patrimoine'?, le Code des relations entre le public et I'administration'®, et la
circulaire relative aux dérogations aux régles de communication des archives publiques?*
apportent des éléments complémentaires.

4. Exploitation secondaire

En fonction de I'utilité économique, administrative ou scientifique que le traitement d’une donnée peut révéler, celle-ci peut faire I'objet, dans certaines conditions, d’'une exploitation que I'on
pourrait qualifier de « secondaire », qui n’avait pas été explicitée lors de sa collecte.

119 Décret n°2014-1304 du 23 octobre 2014 relatif aux exceptions a I'application du principe « silence vaut acceptation »

120 CRPA, article 311-8

121 Arrété du 4 juin 2018 instituant une dérogation générale pour la consultation d'archives publiques

122 Code du patrimoine, articles L213-3 et L213-5

123 CRPA, article L311-8

124 Circulaire DGP/SIAF.AACR/2010/010 du 29 juillet 2010 « Dérogations aux régles de communicabilité des archives publiques : régles générales et procédure
126 Guide « Informatique et libertés » pour I'Enseignement supérieur et la recherche, CNIL-AMUE-CPU, ed. 2011

18 30


https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000029676657&fastPos=1&fastReqId=1537890329&categorieLien=id&oldAction=rechTexte
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000037269045&cidTexte=LEGITEXT000031366350&dateTexte=20180907&oldAction=rechCodeArticle&fastReqId=1858182934&nbResultRech=1
https://www.legifrance.gouv.fr/eli/arrete/2018/6/4/ARMP1815884A/jo/texte
https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=D595890D4BC130167BDC71CBF10124D6.tplgfr32s_2?idArticle=LEGIARTI000033219315&cidTexte=LEGITEXT000006074236&dateTexte=20180907
https://www.legifrance.gouv.fr/affichCodeArticle.do;jsessionid=D595890D4BC130167BDC71CBF10124D6.tplgfr32s_2?idArticle=LEGIARTI000019202888&cidTexte=LEGITEXT000006074236&dateTexte=20180907
https://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000037269045&cidTexte=LEGITEXT000031366350&dateTexte=20180907&oldAction=rechCodeArticle&fastReqId=1858182934&nbResultRech=1
https://francearchives.fr/fr/file/529ffd0e688cbc54670a6cd0724708178853c7c2/cir_31534.pdf
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Archives

Accés aux documents administratifs

Protection des données

Le code de la Recherche? précise que deés lors qu’une activité
de recherche est financée au moins pour moitié par des fonds
publics :

e les écrits scientifiques issus de cette activité peuvent
étre mis a disposition gratuitement dans leur version
finale par I'auteur aprés des délais d’embargo par
I’éditeur maximaux de 6 ou 12 mois.

Ces versions gratuites ne peuvent toutefois pas faire
I'objet d’une exploitation dans le cadre d’une activité
d’édition a caractere commercial.

e Lesdonnées de la recherche issus de cette activité
peuvent étre librement réutilisables si elles ont été
rendues publiques par le chercheur, I'établissement ou
I’organisme de recherche, I'éditeur ne peut limiter leur
réutilisation.

Les informations publiques figurant dans des documents
communiqués ou publiés par les administrations peuvent étre
utilisées par toute personne qui le souhaite a d'autres fins que
celles de la mission de service public pour les besoins de laquelle
les documents ont été produits ou regus'?®,

Cette réutilisation est réalisée sous certaines limites et dans
certaines conditions. Attention: I'échange d'informations
publiques entre les administrations, aux fins de I'exercice de leur
mission de service public, ne constitue pas une réutilisation. Ne
sont pas considérées comme des informations publiques les
informations contenues dans des documents dont Ia
communication ne constitue pas un droit pour toute personne -
sauf si ces informations font I'objet d'une diffusion publique- ou
sur lesquels des tiers détiennent des droits de propriété
intellectuelle!?.

Lorsqu'un tiers est titulaire de droits de propriété intellectuelle
portant sur un document sur lequel figure une information
publique, I'administration qui a concouru a I'élaboration de
I'information ou qui la détient indique a la personne qui
demande a la réutiliser l'identité de la personne physique ou
morale titulaire de ces droits ou, si celle-ci n'est pas connue,
I'identité de la personne auprés de laquelle l'information en
cause a été obtenue. Les bibliotheques, y compris les
bibliotheques universitaires, les musées et les archives, ne sont
pas tenues de donner cette indication dans le cadre de décisions
défavorables!®.

Un responsable de traitement est autorisé a réutiliser des
données préalablement collectées lorsque le traitement
ultérieur n’est pas incompatible avec les finalités pour
lesquelles ces données ont été collectées'*.

Le traitement ultérieur réalisé a des fins statistiques ou a des
fins de recherche scientifique ou historique est mis en ceuvre
sous condition notammentde I'accomplissement des
formalités préalables, du respect des droits des personnes,
des spécificités liées aux traitements a des fins de recherche,
d'étude ou d'évaluation dans le domaine de la santé et si ces
traitements n’ont pas pour objectif de prendre des décisions
a I'égard des personnes concernées.

A noter que dans le cas précis des réutilisations de données
aupres de tiers pour des finalités archivistiques ou de
recherche, I'obligation d’informer les personnes concernées
peut ne pas s’appliquer si cette obligation est « susceptible de
rendre impossible ou de compromettre gravement la
réalisation des objectifs dudit traitement »'%2. Des précautions
particuliéres sont toutefois a prendre pour protéger les
personnes (l'obligation de transparence, notamment, en
informant publiguement des traitements réalisés)'*.

La réutilisation, par une autorité administrative, de DCP
préalablement collectées, peut donc étre réalisé a « des fins
archivistiques dans l'intérét public, a des fins de recherche
scientifique ou historique ou a des fins statistiques », tel que

127 Code de la recherche, article L533-4
128 CRPA, article L321-1

125 CRPA, article L321-2

130 CRPA, article L322-5

141 RGPD, article 5-b)

142 RGPD, article 14-5-b)

143 Lionel Maurel, 18 juillet 2918, scinfolex.com « Données personnelles et recherche scientifique : quelle articulation dans le RGPD ? »
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L’Etat met a disposition du public sous forme électronique des
« données de référence », dans les conditions définies dans le
Code des relations entre le public et 'administration?3!,

Sauf accord de I'administration, la réutilisation des informations
publigues est soumise a la condition que ces derniéres ne soient
pas altérées, que leur sens ne soit pas dénaturé et que leurs
sources et la date de leur derniére mise a jour soient
mentionnées'®?,

La réutilisation d'informations publiques comportant des
données a caractere personnel est subordonnée au respect des
dispositions de la législation sur la protection des données
personnelles. Lorsque la réutilisation n'est possible qu'aprés
anonymisation des données a caractére personnel, I'autorité
détentrice y procéde sous réserve que cette opération
n'entraine pas des efforts disproportionnés33,

Le silence gardé par l'administration sur une demande de
réutilisation d'informations publiques vaut décision de rejet.
Toute décision défavorable en matiere de réutilisation
d'informations publiques est notifiée au demandeur sous la
forme d'une décision écrite motivée comportant l'indication des
voies et délais de recours.

Les administrations qui produisent ou détiennent des
informations publiques tiennent a la disposition des usagers un
répertoire des principaux documents dans lesquels ces
informations figurent. Elles publient chaque année une version
mise a jour de ce répertoire. Le répertoire est rendu accessible
en ligne par les administrations disposant d’un site internet. De
plus, les conditions de réutilisation des informations publiques
ainsi que, le cas échéant, le montant des redevances et les bases

le réaffirme le réglement européen!*. Elle est néanmoins
soumise au principe de minimisation des données, dont la
pseudonymisation constitue par exemple une mesure
opérationnelle®,

1 CRPA, articles L321-4 et suivants
132 CRPA, article L322-1

133 CRPA, articles L322-2 et R322-3
144 RGPD, article 5 paragraphe 1

145 RGPD, article 89 paragraphe 1
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de calcul retenues pour la fixation de ce montant sont rendus
publics, dans un standard ouvert, par les administrations qui ont
produit ou recu ces informations publiques®3.

La réutilisation d'informations publiques peut donner lieu a
I'établissement d'une licence. Cette licence est obligatoire
lorsque la réutilisation est soumise au paiement d'une
redevance®®. Cette licence fixe les conditions de la réutilisation
des informations publiques. Ces conditions ne peuvent apporter
de restrictions a la réutilisation que pour des motifs d'intérét
général et de fagon proportionnée. Elles ne peuvent avoir pour
objet ou pour effet de restreindre la concurrence.

Lorsque la réutilisation a titre gratuit donne lieu a
I'établissement d'une licence, cette licence est choisie parmi
celles figurant sur une liste présente dans le CRPA, qui est
révisée tous les cing ans. Lorsqu'une administration souhaite
recourir a une licence ne figurant pas sur cette liste, cette licence
doit étre préalablement homologuée par I'Etat!3®.

La réutilisation d'informations publiques est gratuite. Toutefois,
les administrations peuvent établir une redevance de
réutilisation lorsqu'elles sont tenues de couvrir par des recettes
propres une part substantielle des colts liés a
I'accomplissement de leurs missions de service public, selon les
conditions fixées dans le CRPA'®. Sont seuls autorisés a établir
des redevances de réutilisation les services de I'Etat et les autres
personnes dont I'activité principale consiste en la collecte, la
production, la mise a disposition ou la diffusion d'informations
publiques, lorsque la couverture des co(ts liés a cette activité
principale est assurée a moins de 75 % par des recettes fiscales,
des dotations ou des subventions 13,

134CRPA, articles L322-6 et R322-7
135CRPA, article L323-1

136 CRPA, articles L323-2 et suivants issus des décrets n°2017-638 du 27 avril 2017 et n°2016-308 du 17 mars 2016

137 CRPA, articles L324-1 et suivants
138 CRPA, articles R324-4-1 et R324-4-2
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La réutilisation peut également donner lieu au versement d'une
redevance lorsqu'elle porte sur des informations issues des
opérations de numeérisation des fonds et des collections des
bibliotheques, y compris des bibliotheques universitaires, des
musées et des archives, et, le cas échéant, sur des informations
qui y sont associées lorsque ces dernieres sont commercialisées
conjointement 3%,

La réutilisation d'informations publiques ne peut faire |'objet
d'un droit d'exclusivité accordé a un tiers, sauf si un tel droit est
nécessaire a I'exercice d'une mission de service public 4.

Archives

Acces aux documents administratifs

Protection des données

Une interconnexion des données peut avoir lieu grace a la
possibilité de mutualisation de systeme d’archivage électronique
pour les archives courantes, intermédiaires voire définitives
entre services publics'*®. Cette mutualisation pour un systéme
d’archivage électronique peut intervenir a plusieurs niveaux et
degrés d’implication : moyens humains et logistique, mais aussi
mise en commun d’infrastructures. Etant donné que I'archivage
numérique requiert une démarche globale impliquant de
nombreux acteurs et fonctions supports, le recours a la
mutualisation dans le contexte du numérique est
particulierement pertinent pour de nombreux établissements
qui tous seuls ne pourraient pas mobiliser les ressources
humaines, financieres et structurelles nécessaires pour un tel
projet.

Une convention doit étre établie entre les différents
établissements partie prenante dans le projet du systeme
d’archivage électronique, définissant les conditions de

Les administrations ne disposent pas de droits de propriété
intellectuelle sur les bases de données qu’elles publient qui
pourraient faire obstacle a la réutilisation de leur contenu, sauf
pour les bases de données produites ou regues par les
administrations dans |'exercice d'une mission de service public a
caractere industriel ou commercial soumise a la concurrence.

Des droits de propriété intellectuelle détenus par des tiers
pourraient faire obstacle a la réutilisation des bases de
données?®3,

L'interconnexion consiste en la mise en relation automatisée
d’informations provenant de fichiers ou de traitements qui
étaient au préalable distincts, issues éventuellement de
finalités différentes. Les traitements d’inter-connexion des
fichiers de données a caractere personnel et en particulier
ceux dont la finalité principale est différente présentent un
risque élevé pour les droits et libertés des personnes.

Elles étaient soumises a autorisation de la CNIL avant
I'application du RGPD et elles peuvent nécessiter de réaliser
une analyse de risque sur la vie privée.

A noter qu’a la différence d’une interconnexion, un
rapprochement ne suppose pas nécessairement la mise en
ceuvre de moyens automatisés et peut étre réalisé au sein
d’un méme traitement ou fichier.

139 CRPA, articles L324-2 et suivants (en particulier R324-4-3)
140 CRPA, articles L325-1 et suivants

146 Code du patrimoine, article L212-4-1

153CRPA, article L321-3
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réalisation de cette mutualisation*”: périmeétre de Ia
mutualisation, niveau d’implication de chaque établissement
(missions exercées, moyens et compétences engagés), cadre
financier pour la détermination et la répartition des codts,
indicateurs de suivi pour I'élaboration d’un rapport annuel.

Avant d’étre effective cette convention doit étre soumise au visa
de la personne en charge du contrdle scientifique et technique
sur les établissements membres de la mutualisation : ce contréle
scientifique et technique est exercé soit par le conservateur de
la mission des Archives nationales auprés du ministére de
rattachement de |'établissement, soit par le conservateur des
Archives départementales en fonction du lieu d’implantation du
service producteurs,

Le systéme d’archivage électronique mutualisé doit répondre a
certaines normes!*, inhérentes a toute gestion raisonnée d’une
donnée : association de métadonnées, gestion du cycle de vie
des données, tracabilité et fiabilité du systeme.

Le Code du patrimoine®, le décret relatif aux services publics
d’archives'®* et la note du SIAF de 2018 sur la mutualisation de
I'archivage électronique'®? apportent des éléments
complémentaires

Dans un avis portant sur le projet ADELE***, la CNIL a fixé les
principes que la personne publique doit respecter lorsqu'elle
souhaite constituer des bases de données interconnectées : la
proportionnalité (conformité a un intérét public), la
transparence, la pluralité des identifiants (afin de ne pas
produire de numéro unique d'identification), et la sécurité

graduée.

Archives

Acces aux documents administratifs

Protection des données

La conservation des données a lissue de la durée de
conservation initiale déclarée par le producteur est légale dans
la mesure ou la conservation est réalisée a des fins archivistiques

La réutilisation des « informations publiques » est une
utilisation a d’autres fins que celles de la mission de service
public pour laquelle les documents ont été produits ou regus.

L'utilisation et le traitement de données personnelles doivent
s’inscrire dans un but précis que I'on appelle la finalité. Cette

147 Code du patrimoine, article R212-18-1

148 Code du patrimoine, article R212-2

149 Code du patrimoine, article R212-18-2

150 Code du patrimoine, articles L212-4-1, R212-18-1 et R212-18-2

151 Décret n°2017-719 du 2 mai 2017 relatif aux services publics d’archives, aux conditions de mutualisation des archives numériques et aux conventions de dép6t d’archives communales,
152 Note DGP/SIAF/2018/001 d'information relative a la mutualisation et a I'externalisation de certaines fonctions dans le cadre de systémes d'archivage électronique
154 Avis de la CNIL du 26 février 2004 sur le programme ADELE (ADministration ELEctronique)
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dans l'intérét public, a des fins de recherche scientifique ou | Ne sont réutilisables au sens du CRPA que les informations | derniére doit étre déterminée, légitime, explicite et
historique ou a des fins statistiques. publiques contenues dans des documents librement | respectée.

communicables a tous et sur lesquels des tiers ne détiennent | Il estimpossible d’utiliser un fichier pour un autre objectif que

Lorsqu’un traitement a finalité archivistique sert dans le méme | pas de droits de propriété intellectuelle. celui qui a été défini. S’il a l'intention d'effectuer un

temps une autre finalité, les dérogations ne sont applicables qu’a

traitement pour une finalité autre que celle pour laquelle les

\

ce seul traitement®®. Ainsi, sont exclus les documents soumis a un délai de | données a caractére personnel ont été collectées ou

communicabilité, les documents d’origine privée dont I'accés ou | obtenues, le responsable du traitement doit fournir au
I’exploitation sont soumis a des restrictions ainsi que les ceuvres | préalable a la personne concernée des informations au sujet
grevées de droits de propriété intellectuelle, dont la | de cette autre finalité
réutilisation est soumise a autorisation ou condition.

156

En cas de non-respect de ces dispositions, les sanctions
pénales peuvent s’élever a cing ans d'emprisonnement et
300000 euros d'amende?®.

Archives

Protection des données

Les archives historiques sont conservées dans I'intérét public, tant pour les besoins de la
gestion et de la justification des droits des personnes physiques ou morales, publiques ou
privées, que pour la documentation historique de la recherche®°®,

Les traitements des services d’archives relatifs a des informations publiques contenant des
données a caractére personnel sont encadrés par |'autorisation unique AU-29%°,

Les services d'archives publics peuvent diffuser sur Internet des documents archivés
comportant des données a caractere personnel selon deux types de modalités d’acces :

- lafinalité de valorisation du patrimoine aupres du grand public justifie un accés sans
restriction pour les documents d’archives ne comportant pas de données sensibles
(ou dont les données sensibles ont été occultées).

Outre le chapitre IX spécifique au domaine de la santé, la loi « Informatique et libertés »6? réservait
des clauses spécifiques aux traitements a des fins statistiques, historiques et de recherche.

Elle introduit un nécessaire équilibre entre, d’'une part, le principe général de durée limitée de
conservation des données personnelles et, d’autre part, la conservation a long terme de certaines
données a des fins historiques, scientifiques et statistiques. La loi permet en effet de déroger a
I'effacement des données au-dela de leur durée de conservation initialement prévue, dans le cadre
des archives publiques et certaines conditions, prévues au Code du patrimoine. Ces conditions sont
que, d’'une part, soient éliminées « les données dépourvues d'utilité administrative ou d'intérét
scientifique, statistique ou historique » et que, d’autre part, les critéres de sélection soient définis
d’un commun accord entre 'administration versante et le « service » des archives!®3.

155 RGPD, article 89

156 RGPD, articles 13-3 et 14-4

157 Code pénal, article 226-21

158 Code du patrimoine, article L211-2

159 Délibération n°2012-113 du 12 avril 2012 portant autorisation unique de traitements de données a caractére personnel contenues dans des informations publiques aux fins de communication et de

publication par les services d’archives publiques
162 | 0i n°78-71 « Informatique et libertés » modifiée
163 Code du patrimoine, article L212-3
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- la finalité de valorisation du patrimoine a des fins historiques, scientifiques ou
statistiques impose un acces sécurisé au bénéfice des internautes identifiés, ayant
notamment signé des conditions de réutilisation et justifiant d’un intérét scientifique
ou historique, y compris personnel ou familial, pour les documents susceptibles de
comporter des données sensibles.

La publication sur Internet doit occulter les données sensibles et les mentions marginales pour
I’état civil, en accord avec les délais de communicabilité et garantir la large information des
personnes, consacrant leur droit d’opposition a cette diffusion en ligne.

Est exclu du périmetre de I’AU-029 I'ensemble des actes et documents contenant des
informations relatives aux infractions, condamnations et mesures de slreté au sens de
I'ancien article 9 de la loi « Informatique et Libertés » (données sensibles, cf. « données
particulieres »*). La mise en ligne de ces documents sera subordonnée a la délivrance
d’autorisations spécifiques, comme les traitements qui ne correspondent pas en tout point au
cadre d’écrit par ’AU-029. Sont exclus de tout traitement d’archivage les données a caractere
personnel destinées a étre éliminées'®!,

Le service d’archives en tant que responsable de traitement doit établir, dans le cadre de ses
moyens d'archivage, des procédures aptes a gérer des durées de conservation distinctes selon
les catégories de données qu'il collecte et doit étre en mesure d'effectuer, le cas échéant,
toute purge ou destruction sélective de données.

Lorsque des données a caractere personnel sont traitées a des fins de recherche scientifique
ou historique, a des fins statistiques ou a des fins archivistiques dans l'intérét public, le code
du patrimoine permet de déroger a I'effacement, pseudonymisation ou anonymisation des
données dans la mesure ou ces mesures risqueraient de rendre impossible ou d'entraver
sérieusement la réalisation de ces finalités spécifiques.

Lorsqu'un traitement a des fins de recherche scientifique ou historique, a des fins statistiques
ou a des fins archivistiques dans I'intérét public sert dans le méme temps une autre finalité,
les dérogations sont applicables au seul traitement effectué aux fins de recherche, de
statistique ou archivistique.

Pour ces mémes fins, le devoir d’information des personnes quant au devenir de leurs données
personnelles était réduit par les dispositions du décret d’application'® de la loi n°78-17. Sous
réserve de conditions renforcées sur les données de santé, il était permis de déroger au devoir
d’information pour d’éventuels traitements ultérieurs répondant a des fins historiques,
scientifiques et statistiques. Concernant la statistique publique, encadrée par la loi de 1951, les

données recueillies sans autorisation de la personne peuvent étre elles aussi conservées.

Le traitement a des fins archivistiques dans l'intérét public, a des fins de recherche scientifique ou
historique, ou a des fins statistiques doit également, dans le cadre du RGPD®¢, garantir les droits et
libertés de la personne concernée, notamment par la mise en place de mesures techniques et
organisationnelles, et en particulier pour assurer le respect du principe de minimisation des
données. Ces mesures peuvent comprendre la pseudonymisation, dans la mesure ou ces finalités
peuvent étre atteintes de cette maniere.

Chaque fois que ces finalités peuvent étre atteintes par un traitement ultérieur ne permettant pas
ou plus l'identification des personnes concernées, il convient de procéder de cette maniere.

160 RGPD, article 9

161 Code du patrimoine, articles L.212-2 et L212-3

164 Décret n°2005-1309 du 20 octobre 2005 modifié

165 | 0i n°51-711 du 7 juin 1951 sur I'obligation, la coordination et le secret en matiére de statistiques
166 RGPD, article 89
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5. Fin de vie du traitement, fichier, document

La fin de vie d’'une donnée regroupe les opérations de destruction une fois dépassé la date limite de conservation.

Archives

Protection des données

Lorsque les données ont échu leur durée d’utilité administrative a la fin de I'age intermédiaire,
elles n’ont plus la valeur primaire qui leur permettait d’exister dans le systeme. C’est pourquoi,
une sélection a lieu entre les données a forte valeur secondaire (intérét historique et
scientifique) et celles dépourvues de toute valeur secondaire. Ce tri s’effectue sur la base des
nombreuses instructions de tri et de conservations validées par le service interministériel des
archives de France qui pour chaque catégorie de documents détermine la durée d’utilité et le
sort final, a savoir conservation ou élimination. Pour cette seconde catégorie, il existe une
procédure réglementaire permettant d’assurer leur destruction tout en respectant leur
tragabilité et leur confidentialité.

Le service interministériel des archives de France de la direction générale des patrimoines
assure le contrdle scientifique et technique sur les archives publiques %7

Les catégories de données destinées a I'élimination doivent étre soumise a I'autorisation
préalable du contrdle scientifique et technique de I'Etat. Souvent formalisée dans un
bordereau d’élimination, c’est un état des documents soumis par un service producteur au
visa d’élimination de I'archiviste, ou proposé par un service d’archives au service dont
émanent les documents. Il contribue a la maitrise des versements et permet de contréler les
éliminations a distance. La procédure d’élimination est signée par le chef du service
producteur des données et visé par le fonctionnaire d’Etat exercant le contréle scientifique et
technique, soit suivant le statut du service producteur, le conservateur de la mission des
archives nationales auprées du ministére de rattachement, soit le conservateur des archives
départementales.

Outre le fait que cet état des documents matérialise I'accord respectif du service producteur
et de l'autorité des archives pour la destruction des données dans le respect des délais de
durée d’utilité administrative établies par les reglementations, il acquiert également un
caractere documentaire évident afin de connaitre a posteriori les catégories de données
éliminées. Ainsi il est inutile de chercher une donnée déja détruite et mentionnée dans le
bordereau d’élimination.

La durée de conservation des informations doit étre définie des la mise en place du dispositif qui
collecte ces données. Une fois I'objectif atteint, les informations collectées ne sont plus nécessaires
et doivent donc étre supprimées.

La durée de conservation doit étre définie en fonction de la finalité de chaque fichier. Ainsi, la
conservation d'une méme donnée peut varier en fonction des objectifs poursuivis.

Dans le cas d'un dispositif de vidéosurveillance par exemple, la conservation des images ne peut
excéder un mois. Les données relatives a gestion de la paie ou le contréle des horaires des salariés
guant a elles peuvent étre conservées 5 ans.

Les données personnelles doivent étre conservées uniquement le temps nécessaire a
I"'accomplissement de I'objectif qui était poursuivi lors de leur collecte.

En dehors des cas dans lesquels il existe une obligation d'archivage, les données qui ne présentent
plus d’intérét doivent étre supprimées sans délai. En cas de procédure de suppression automatique,
le responsable du fichier doit s’assurer que les données sont effectivement supprimées.

La durée de conservation est variable et dépend de la nature des données et des finalités
poursuivies.

La CNIL recommande d’utiliser des logiciels dédiés a la suppression des données sans destruction
physique qui ont été audités ou certifiés.

Des données anonymisées ne sont plus soumises a la réglementation « CNIL » dés lors qu’elles ne
sont plus ni directement ni indirectement identifiantes.

167 Code du patrimoine, article R212-2
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La destruction des documents ou données s’effectue aprées I'obtention du visa et doit garantir
la confidentialité de I'opération (broyage, recyclage, logiciel d’effacement sécurisé...)'®8. Une
procédure rédigée de suppression sécurisée des données prend en compte l'insertion des
clauses de sécurité dans les contrats de maintenance. Les données des matériels sont a
détruire avant leur mise au rebut, leur envoi en réparation ou en fin de contrat de location.

Concernant la sélection des documents a conserver, voir le Cadre méthodologique pour
I'évaluation, la sélection et I'échantillonnage des archives publiques, Comité interministériel
aux Archives de France, juillet 2014 et se référer aux circulaires émises par le Service
interministériel des archives de France.

Archives

Protection des données

Les archives courantes et intermédiaires reléevent du régime de droit commun du RGPD et de
la loi Informatique et Libertés, c'est-a-dire que les droits de la personne concernée
(effacement, rectification, opposition,...) peuvent s'exercer. Ces droits sont cependant limités
dans certains cas, limitations précisées dans chacun des articles qui leur sont dédiés. Le droit
a l'effacement, par exemple, ne s'applique pas lorsque le traitement est nécessaire pour
respecter une obligation légale ou pour exécuter "une mission d'intérét public ou relevant de
I'exercice de I'autorité publique dont est investi le responsable du traitement"1%,

Un processus de gestion des archives doit étre défini afin de déterminer quelles données
doivent étre archivées, les conditions du stockage et de la gestion des données descriptives.
Les archives doivent étre sécurisées notamment si les données archivées sont des données
sensibles ou des données qui pourraient avoir des impacts graves sur les personnes
concernées.

La conservation a long terme d’archives, méme si elles comportent des données a caractere
personnel, était dispensée des formalités préalables'’? prévues par la loi n°78-17.

L’exercice des droits des personnes concernées peut étre limité, de la méme maniére que pour la
recherche scientifique, « dans la mesure ol ces droits rendent impossible ou entravent
sérieusement la réalisation de ces finalités » 173174175

Le droit a I'effacement, notamment, bénéficie explicitement d’une mesure dérogatoire.'?

Les opérations de maintenance doivent étre encadrées afin de garantir la sécurité des données a
tout moment du cycle de vie des matériels et des logiciels et maitrisées I'acces des données des
prestataires. Les interventions de maintenance sont enregistrées dans une main courante et un
responsable de l'organisme encadre les interventions des tiers. Une procédure rédigée de
suppression sécurisée des données prend en compte l'insertion des clauses de sécurité dans les
contrats de maintenance. Les données des matériels sont a détruire avant leur mise au rebut, leur
envoi en réparation ou en fin de contrat de location.

168 Code du patrimoine, articles L212-2 et L212-3

169 RGPD, article 17

172 | 0i n°78-17, article 36 (rédaction antérieure au 25 mai 2018)
173 RGPD, article 89

1741 0i n°78-17, article 78

175 Décret n°2019-536, article 116

176 RGPD, article 17-3-d)
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Des modalités d’acces spécifique aux données archivées garantissent une utilisation qui doit
demeurer ponctuelle. Les données archivées ne doivent étre accessibles qu’a un service
spécifique chargé d’y accéder.

Les archives publiques qui sont destinées a étre conservées sont versées dans un service public
d’archives, sauf dérogation accordée a certains organismes lorsqu’ils présentent des
conditions satisfaisantes de conservation, de sécurité, de communication et d'accés des
documents. La conservation des archives publiques qui n’ont pas encore fait I'objet d’une
sélection est assurée sous le contréle scientifique et technique de I'administration des

archives'’°,

La conservation des archives numériques peut faire I'objet d'une mutualisation entre services
publics d'archives!.

Lorsque les archives définitives ne sont pas transférées dans un service public d’archives a
I’expiration de la durée d’utilité administrative, elles bénéficient des dérogations
correspondantes car le fait qu’elles n’aient pas encore pu étre versées ne doit pas avoir
d’incidence sur leur niveau de protection.

Archives

Protection des données

Al'issue de la durée d’utilité administrative, les services de IEtat et ses opérateurs publics sont
tenus de verser leurs archives définitives aux services publics d'archives compétents'’’. Ce
transfert emporte également transfert de responsabilité au profit du service public des
archives.

La conservation des archives est organisée dans l'intérét public tant pour les besoins de la
gestion et de la justification des droits des personnes physiques ou morales, publiques ou
privées, que pour la documentation historique de la recherche’®. Lorsqu'il est mis fin a
I'existence d'un ministére, service, établissement ou organisme détenteur d'archives

Les données a caractere personnelles sont collectées dans le cadre d’une finalité définie et ne
peuvent pas étre conservées au-dela de cette derniére.

Néanmoins, ce principe connait des exceptions rappelées ci-dessus, qui permettent aux données a
caractere personnel d’étre conservées au-dela de la durée nécessaire aux finalités pour lesquelles
elles sont collectées et traitées a des fins archivistiques dans l'intérét public, de recherche
scientifique ou historique ou statistiques.

170 Code du patrimoine, article L212-4
171 Code du patrimoine, article 1 212-4-1
177 Code du patrimoine, article R212-4-1
178 Code du Patrimoine, article L211-2
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publiques, celles-ci sont, a défaut d'affectation déterminée par I'acte de suppression, versées
a un service public d'archives®”.

Lors du transfert des documents et données vers un service public d’archives, un bordereau
de versement descriptif est établi par le service qui effectue le versement afin d’en assurer la
tracabilité®°. Ces documents restent a disposition exclusive du service ou de 'organisme
producteur méme s'ils ne sont pas communicables de plein droit*®.

Lorsque cela est nécessaire pour la conservation archivistique, la recherche scientifique ou les
statistiques, alors la collecte de ces données a caractere personnel s’effectue selon les conditions
prévues par le code du patrimoine.'218

Les conditions et garanties appropriées prévues par les dérogations a I'exercice des droits des
personnes dans le cas de traitements archivistiques®* sont déterminées par le Code du patrimoine
et les autres dispositions législatives et réglementaires applicables aux archives publiques. Elles sont
également assurées par le respect des normes conformes a I'état de I'art en matiere d'archivage
électronique.

179 Code du patrimoine, article L212-5
180 Code du patrimoine, article R212-16
181 Code du patrimoine, article R212-18

182 Délibération n°2005-213 du 11 octobre 2005 portant adoption d'une recommandation concernant les modalités d'archivage électronique, dans le secteur privé, de données a caractére personnel
183 Délibération n°2012-113 du 12 avril 2012 (traitements des services d’archives relatifs a des informations publiques contenant des données a caractére personnel)

184 RGPD, article 89
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